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Abstract

We propose SENTIBOX, a new approach for detecting bots on Twitter was officially rebranded
as X, leveraging various data Types including profile, tweet, and neighbor-based features.
By incorporating sentiment and emotion analysis and using an adversarial representation
learner, SENTIBOX uniquely improves bot detection. The framework includes a multi-type
feature extractor and an adaptive feature selection mechanism. To integrate different
types of data, SENTIBOX further designs a feature extractor that computes statistical
values to enrich tweet-based features, producing deep profile-based features by leveraging
relationships among user properties. Experiments show that SENTIBOX improves accuracy
by 1.9% and MCC (Matthews Correlation Coefficient) by 3.5% compared to state-of-the-art
baselines in three real-world datasets. Moreover, under different scenarios with various
combinations of features, SENTIBOX consistently achieves the best performance.

Keywords: Bot detection, sentiment analysis, emotion analysis, hybrid model, feature
selection.
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Resumen

Proponemos SENTIBOX, un nuevo marco para la deteccion de bots en Twitter reubatizada
recientemente como la red social X, aprovechando varios tipos de datos, incluyendo
caracteristicas basadas en el perfil, tweets y vecinos. Al incorporar el andlisis de sentimientos
y emociones utilizando un aprendizaje de representacién adversarial, SENTIBOX
mejora notablemente la deteccidn de bots. El nuevo enfoque incluye un extractor de
caracteristicas multi-tipo y un mecanismo adaptativo de seleccién de caracteristicas. Para
integrar diferentes tipos de datos, SENTIBOX ademas disefa un extractor de caracteristicas
gue calcula valores estadisticos para enriquecer las caracteristicas basadas en tweets,
produciendo caracteristicas profundas basadas en perfiles al aprovechar las relaciones entre
las propiedades del usuario. Los experimentos muestran que SENTIBOX mejora la precision
en un 1.9% y MCC (Coeficiente de Correlacién de Matthew) en un 3.5% en comparacion
con los estados del arte mdas avanzados en tres conjuntos de datos del mundo real. Ademas,
en diferentes escenarios con varias combinaciones de caracteristicas, SENTIBOX logra
consistentemente el mejor rendimiento.

Palabras Clave: Deteccion de bot, Analisis de sentimientos, Andlisis de emociones, Modelo
hibrido, Seleccion de caracteristicas.

1. INTRODUCCION

Las plataformas de redes sociales se han convertido en fuentes principales de informacion,
pero facilitan la propagacion de desinformacién mediante bots sociales (Gorodnichenko et
al., 2021). Se estima que los bots constituyen el 15% de las cuentas activas de Twitter en
2022, con un tercio destinado a propdsitos maliciosos, manipulando discusiones publicas e
interfiriendo en procesos electorales (Graham et al., 2020).

La deteccidon de bots se aborda mediante dos enfoques: ingenieria de caracteristicas, basada
en atributos estadisticos del usuario, y aprendizaje profundo, que utiliza redes neuronales
para extraer caracteristicas complejas (Feng et al., 2021). Métodos avanzados como LSTM,
CNN y GCN han demostrado efectividad, mientras que el analisis de sentimientos introduce
variables emocionales para mejorar la precision. Los enfoques hibridos que combinan
multiples técnicas estan ganando relevancia para una deteccidn mas robusta.

2. METODOLOGIA

En este estudio, abordamos la deteccidon de bots en X utilizando el marco SENTIBOX (un
nuevo enfoque para la deteccidon de botS EN Twitter basado eN El andLisis de emociones
y sentimientos). El objetivo es clasificar a los usuarios de Twitter como cuentas bot (y =

https://doi.org/10.33412/apanac.2025.49
Obra bajo licencia https://creativecommons.org/licenses/by-nc-sa/4.0/ R2%0)




XX Congreso Nacional de Ciencia y Tecnologia - APANAC 2025

bot) o humanos (y = human) basandose en caracteristicas del perfil, tweets recientes y la
informacion de los vecinos.

A. Definicidon del Problema

La API de Twitter proporciona un objeto de usuario que contiene todo tipo de metadatos
que describen al usuario de Twitter referenciado. En este estudio, representamos a un
usuario como U={ P ,T,N } U={PT,N}, donde P es el conjunto de propiedades del perfil, T es
el conjunto de tweets recientes y N es el conjunto de informacidn de los vecinos. La tarea de
deteccion de bots en Twitter es clasificar a un usuario dado U como una cuenta bot (Y= bot)
o como humano ( Y= human). Logramos esto aprendiendo una funcién f( U) -y de modo

o, . n

que y se aproxime a la verdad absoluta “y” para maximizar la precision de la prediccion.

B. Definicion del Problema

LaFiguralilustranuestromarcohibridopropuesto, SENTIBOX, que manejasimultaneamente
los tweets de un usuario, su perfil y la informacidn de sus vecinos a través de tres canales.
Los tweets se procesan con un Calculador de Estadisticas para generar estadisticas del
tweet, un Analizador de Sentimiento y Emocion para obtener puntuaciones de sentimiento
yemocioén,y un Mezclador de Grupos Diversos que, junto con un Aprendiz de Representacion
Adversarial (ARL), predice si los tweets agrupados son generados por bots. Para los datos de
perfil y vecinos, se analizan todas las propiedades disponibles para generar caracteristicas
basadas en el perfil y los vecinos. El Selector Adaptativo de Caracteristicas determina el
conjunto de caracteristicas mas adecuado, el cual se entrena y evalla con un Clasificador
de Potenciacion de Gradiente para la clasificacidn final.

C.Analisis de Sentimientos y Emociones

Para analizar el sentimiento y las emociones en las publicaciones de usuarios, utilizamos
un analizador de sentimientos y emociones. Este enfoque se fundamenta en la premisa de
qgue los bots de Twitter tienen una capacidad limitada para imitar como las personas reales
expresan sentimientos internos. Nuestra metodologia incorpora un analizador adicional
de emociones para capturar caracteristicas emocionales refinadas, ademas de los analisis
convencionales de sentimiento.

El proceso comienza alimentando cada tweet a nuestro analizador de sentimientos y
emociones, donde para el analisis de sentimiento extraemos los grados de positividad,
negatividad y neutralidad de cada palabra utilizada en la oracion. Cada clase de sentimiento
recibe una puntuacidn que representa la proporcion de ese sentimiento en toda la oracion.
Ademas, calculamos un puntaje compuesto normalizado entre -1 (extremadamente
negativo) y +1 (extremadamente positivo) sumando los puntajes de valencia de todas
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las palabras segun el |éxico. Para el analisis de emociones, identificamos cinco categorias
emocionales diferentes: feliz, enojado, triste, sorprendido y temeroso, asignando a cada
una un puntaje proporcional en cada oracion. Este enfoque utiliza modelos preentrenados
como VADER (Hutto & Gilbert, 2014) y Text2Emotion(Pennebaker et al., 2001), cada uno con
sus ventajas en la deteccidn de sentimientos y emociones en contextos de redes sociales.
Una vez realizados los andlisis de sentimiento y emociones, obtenemos nueve puntajes
para cada tweet, que luego se agregan en el generador de caracteristicas del tweet y se
utilizan para formar grupos diversos.
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Fig. 1. Visién general de nuestra propuesta de marco hibrido SENTIBOX. Fig. 1. Vision general de nuestra propuesta de marco hibrido SENTIBOX.

D. Aprendizaje de Representacion Adversarial (ARL)

En lugar de entrenar el modelo ARL con cada tweet individualmente, se propone el
Diverse Group Mixer (Mezclador de Grupo Diverso), que combina sistematicamente los
tweets para agregar un numero adecuado de tweets diversificados, logrando resultados
de entrenamiento mds estables. Especificamente, se obtiene el puntaje de sentimiento
y emocion de cada tweet mediante un analizador de sentimientos y emociones, para
posteriormente aplicar el agrupamiento mediante el algoritmo de aprendizaje automatico
no supervisado K-Means. Para determinar el nimero 6ptimo de clusters, se calculan
la distancia intra-cluster promedio y la distancia al cluster mdas cercano promedio para
encontrar el puntaje de silueta(Rousseeuw, 1987), para cada valor de k. Se prefiere el
puntaje de silueta sobre el Método del Codo (Bholowalia & Kumar, 2014),ya que el punto
de “codo” no es muy claro en este conjunto de datos.

Posteriormente, los tweets dentro de cada cluster se distribuyen equitativamente en
un cierto numero de grupos. Se determina el mejor nimero de grupos a través de
experimentos, cuyos resultados se presentan en la Seccion IV-C. De esta manera, cada
grupo contiene tweets con un grado similar de diversidad. La Figura 2 muestra un ejemplo
de cdmo funciona el Mezclador de Grupo Diverso, donde se puede observar que cada grupo
se forma siguiendo la distribucién de sentimientos y emociones del usuario. Esta técnica de
agrupamiento cubre uniformemente los comportamientos generales de un usuario, y se
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demuestra que aumenta efectivamente el rendimiento, como se explica en la Seccidn IV-C.

E. Aprendizaje de Representacion Adversarial

Inspirado en los modelos semi-supervisados GAN(Salimans et al., 2016), y GAN-BERT (Croce
et al., 2020), extiende las Representaciones de Codificador Bidireccional de Transformers
(BERT)(Devlin et al., 2018), utilizando Redes Generativas Adversariales (GAN) (Goodfellow
etal., 2014), para la etapa de ajuste fino. Este modelo semi-supervisado mejora la capacidad
de generalizacién cuando faltan datos anotados. La arquitectura de ARL (Figura 3) aprovecha
la capacidad de BERT para producir representaciones de alta calidad de textos de entrada
y adopta textos generados que imitan los datos reales para ayudar a la red a generalizar
sus representaciones para la tarea final. En esta seccion, se explica como funciona ARL y se
describen las funciones de pérdida utilizadas en este modelo.

Primero, se genera una representacion vectorial real de los tweets mediante BERT, mientras
que el generador (G) crea unarepresentacion vectorial falsa que imita lareal. El objetivo de G
es generar ejemplos falsos similares a los datos reales, de modo que el discriminador (D) no
los identifigue como falsos. Hay dos tipos de pérdidas asociadas con G: LGfeat, que minimiza
la disimilitud entre las representaciones reales y falsas, y LGunsup, que cuenta las veces que
D identifica correctamente los ejemplos falsos D, por su parte, clasifica las representaciones
generadas por G o BERT como bot o humano, con pérdidas LDsup y LDunsup asociadas a
ejemplos reales y falsos, respectivamente. El proceso de entrenamiento minimiza tanto LG
como LD, haciendo el modelo mas estable y consistente.

F. Extractor de Caracteristicas Multi-tipo

El Extractor de Caracteristicas Multi-tipo integra informacién numérica, binaria y textual
de conjuntos de datos de deteccidn de bots, combinando caracteristicas basadas en tweets,
perfiles y vecinos para simplificar el disefio en comparacion con otros métodos hibridos.
Utiliza la metadata de los usuarios para expandir el conjunto de caracteristicas y capturar
informacidn oculta, generando caracteristicas como la longitud minima de los tweets, ratios
de menciones y hashtags, y promedios de sentimientos y emociones. También emplea
predicciones del Adversarial Representation Learner (ARL) para determinar si un usuario
es humano o bot. En cuanto a la informacién de perfiles, se recopilan y analizan mas de 40
caracteristicas, seleccionando las mads relevantes y creando nuevas caracteristicas como
la tasa de crecimiento de seguidores y el tema de la imagen de fondo del perfil. Para la
informacidn basada en vecinos, se cuentan los bots que un usuario sigue y los que lo siguen,
utilizando una campaia de crowd-sourcing para la anotacion de cuentas de bot. Estas
caracteristicas, efectivas para capturar comportamientos adicionales de bots, se incluyen
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en el conjunto final de caracteristicas, proporcionando una cobertura mas completa de los
comportamientos de bots que las basadas solo en tweets o perfiles.

G. Selector de Caracteristicas Adaptativo

Para optimizar el rendimiento del clasificador, se aplica el Método Wrapper, que identifica
sistematicamente el mejor conjunto de predictores para un modelo de ML dado. La seleccidn
de caracteristicas busca disminuir el tiempo de computacién, aumentar la interpretabilidad
delmodeloy mejorar la precision predictiva al reducir predictores redundantes. Inspirado en
la seleccidon progresiva, se propone un selector de caracteristicas adaptativo: comenzando
con un subconjunto vacio, se afnade en cada iteracién la caracteristica que mejora mas el
rendimiento del clasificador. El subconjunto con la mayor puntuacion de evaluacion final es
seleccionado como el conjunto de caracteristicas definitivo.

H. Clasificador de Gradient Boosting

Después de seleccionar el conjunto ideal de caracteristicas, adoptamos Gradient Boosting
como nuestro clasificador final debido a su efectividad demostrada en comparacion con el
bosquealeatorioenlagestiondediversascaracteristicas. Gradient Boosting ofreceflexibilidad
mediante ajuste de hiperparametros y es robusto, requiriendo poco preprocesamiento de
datos y entrenando rapidamente. Este método combina multiples modelos de aprendizaje
débil para construir un modelo predictivo solido, utilizando arboles de decision de manera
estratégica. Durante el entrenamiento, estandarizamos las caracteristicas y utilizamos Grid
Search en el conjunto de validacion para optimizar los hiperparametros del modelo para
demostrar la contribucion de cada componente al rendimiento general.

noise —> @ ||
grouped
e s |5

Fig. 3. . La arquitectura de nuestro modelo de aprendizaje de representacién adversarial propuesto:
dada una distribucion aleatoria, un generador G crea un conjunto de ejemplos falsos F. Estos ejemplos
falsos luego sirven como entrada para el discriminador D, junto con representaciones vectoriales de
ejemplos reales R que son generados por BERT.

Bot
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TABLA | LISTA DE CARACTERISTICAS USADAS EN SENTIBOX

Tweet-based Profile-based
Feature Name Explanation Feature Name Explanation

len_min the shorlest tweel's Tength Joined_days colleci_time - creale_time
hashtag number of hashtags in all tweets followers_growth_rate followers_count / joined_days
url_ratio number of urls in all tweets / tweel_count username_length length of username

neu proportion of words associated with neutral sentiment digits_in_username number of digits in username

angry proportion of words associated with angry emotion common_color number of default colors used
cmp_pred compare the number of labels from ARL image_theme profile page’s theme setting
cmp_prob compare the average probability from ARL domain_count interest domains within 4 categories

3. EXPERIMENTOS Y RESULTADOS

Esta seccidon describe en detalle la configuracidn experimental y demuestra que nuestro
modelo es superior a otros modelos de vanguardia utilizando datos recopilados entre
2017 y 2020. Ademas, realizamos experimentos adicionales para mostrar la efectividad de
nuestro mecanismo propuesto con otros modelos.

TABLA Il  LISTA DE CARACTERISTICAS USADAS EN SENTIBO

o — #Accounts #Tweets
) Human Bot Human Bot
TwiBot-20 5,237 6.589 878,183 1.020.876
Cresci-17 3,474 4912 2.839 361 3,457,133
PAN-19 3.380 3,380 338.000 338.000

A. Configuracion Experimental

1. Conjuntos de Datos: Se utilizan tres conjuntos de datos: TwiBot-20 (Feng, Wan, Wang, Li,

et al., 2021b), Cresci-17 (Cresci et al., 2017), y PAN-19 (Pizarro, 2020). Los conjuntos varian

en tamano y periodo de recoleccion, haciendo mas desafiante el conjunto mas reciente.

e TwiBot-20 (Feng, Wan, Wang, Li, et al., 2021b): Representativo de la generacién actual
de bots y usuarios genuinos de Twitter, incluye informacidén de tweets, perfiles y vecinos.

e Cresci-17 (Pizarro, 2020) : Cubre la mayoria de los bots tradicionales de la era temprana
de Twitter, incluye datos de tweets y perfiles.

e PAN-19 (Pizarro, 2020): Conjunto de datos relativamente pequefio, contiene solo
informacién de tweets.

2. Métodos de Referencia: Se comparan varios modelos basados en ingenieria de

caracteristicas y aprendizaje profundo, como SATAR (Feng, Wan, Wang, Li, et al., 2021a)

y BotRGCN (Feng, Wan, Wang, & Luo, 2021). Entre otros, se incluyen: Random-forest (Lee

et al.,, 2011), DenStream (Miller et al., 2014), DNA-fingerprinting (Cresci et al., 2016),

Botometer (Davis et al., 2016), Contextual-LSTM (Kudugunta & Ferrara, 2018), GCNN (Ali
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Alhosseini et al., 2019), BiLSTM (Wei & Nguyen, 2019), Data-selection (Yang et al., 2020),
SATAR (Feng, Wan, Wang, Li, et al., 2021a), y BotRGCN (Feng, Wan, Wang, & Luo, 2021).
Hiperparametros: Se utiliza Grid Search para definir la mejor configuracion inicial para los
hiperparametros del clasificador Gradient Boosting, utilizando validacién cruzada de cinco
pliegues para ajustar el modelo.

3. Métricas de Evaluacidn: Se utilizan principalmente Accuracy, F1-score y MCC para evaluar
la efectividad del modelo, basandose en el usuario como unidad de medida.

B. Bot Detection Performance

La Tabla Ill sumariza el desempefo de deteccién de bots de diferentes métodos en tres
conjuntos de datos. Mostramos que el rendimiento de nuestro método propuesto,
SENTIBOX, es competitivo en comparacién con otros métodos de referencia, demostrando
que SENTIBOX es generalmente exitoso en la deteccidn de bots de Twitter. Ademas,
debido a que SENTIBOX supera a los métodos de ultima generacién en el conjunto de
datos representativo y comprensivo TwiBot-20, se generaliza a escenarios del mundo

real. SENTIBOX, por otro lado, es capaz de ajustarse a las generaciones cambiantes de
bots, ya que muestra el mejor desempeiio en los tres conjuntos de datos con tiempos de
recoleccidn de datos que varian desde 2017 hasta 2020.

Para una comparacion mas justa, limitamos nuestro método a usar solo ciertos aspectos
de la informacion. Por ejemplo, Data-selection (D’Andrea et al., 2015) maneja Unicamente
informacién de perfil de usuario; por lo tanto, solo recuperamos propiedades de usuario
del conjunto de datos para comparar nuestro método con los otros métodos en las mismas
condiciones. Como se muestra en la Figura 4, SENTIBOX sigue superando a todos los métodos
de referencia con tipos limitados de caracteristicas. Resumimos las razones de su éxito :

1. Tanto Data-selection (Yang et al., 2020), como SENTIBOX usan informacién de perfil.
SENTIBOX supera a Data-selection (Yang et al., 2020), lo que muestra que SENTIBOX
utiliza mejor las propiedades del perfil del usuario, sin necesidad de una ingenieria de
caracteristicas tan pesada.

2. Para los métodos basados principalmente en la semantica de tweets, SENTIBOX supera
significativamente a DNA-fingerprinting (Cresci et al., 2016), y BiLSTM (Wei & Nguyen,
2019), esto indica que nuestro enfoque puede capturar mejor los patrones de tweets
tipicos de bots al aprovechar mas caracteristicas basadas en tweets, sugiriendo que
los métodos de deteccion de bots deberian incorporar mas aspectos de la informacién
semantica.

3. Métodos como Random-forest (Lee et al., 2011), DenStream (Miller et al., 2014), vy
Contextual-LSTM (Kudugunta & Ferrara, 2018), consideran conjuntamente lainformacién
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de perfil y tweets. Sin embargo, no pueden competir con SENTIBOX debido a la falta de
caracteristicas comprensivas, mientras que SENTIBOX utiliza los metadatos de tantas
formas como sea posible.

Por ultimo, los vecinos de usuario son materiales relativamente nuevos que han
aparecido recientemente en los conjuntos de datos de deteccion de bots, por lo que
no hay muchos estudios que cubran esta informacién. SENTIBOX adopta la misma
combinacién de informacion del usuario (perfil y vecino) que GCNN (Ali Alhosseini et al.,
2019), pero logra un rendimiento mucho mayor gracias a un mejor disefio.

. , .
TABLA Il COMPARACION DE RENDIMIENTO PARA METODOS DE DETECCION DE BOTS
Randk forest D DNA inti B Cs LSTM GCNN BiLSTM  Data-selection SATAR BotRGCN Ours
Acc 0.7456 0.4801 0.4793 0.5584 0.8174 0.6813 0.7126 0.8191 0.8412 0.8462 0.8832
TwiBot-20 F1 0.7823 0.6266 0.1072 0.4892 07517 07318 0.7533 0.8546 0.8642 0.8707 0.8963
MCC 0.4879 -0.1372 0.083% 0.1558 06710 0.3543 0.4193 0.6643 0.6863 0.7021 0.7663
Acc 0.9750 0.5204 0.4029 0.9597 0.9799 r 09670 0.9847 0.9871 I 0.9952
Cresci-17 F1 0.9826 0.4737 0.2923 0.9731 09641 r 0.9768 0.9893 0.9910 i 0.9966
MCC 0.9387 0.1573 0.2255 0.8926 0.9501 I 0.9200 0.9625 0.9685 7 0.9880
Acc i ! 0.8797 i 7 r 0.9464 ! 0.9509 i 0.9621
PAN-19 F1 7 ! 0.8701 f ! I 0.9448 I 0.9510 7 0.9619
MCC I ! 0.7685 i/ ! r 0.8948 ! 0.9018 I 0.9243
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Fig. 4. Comparacion de rendimiento para diferentes combinaciones de informacién de usuario en
TwiBot-20. Tenga en cuenta que no comparamos “Vecino” o “Tweet+Vecino” dado que no hay ningun
método que utilice tal informacion.
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Fig. 5. Comparacion de rendimiento para diferentes combinaciones de informacidn de usuario en
TwiBot-20. Tenga en cuenta que no comparamos “Vecino” o “Tweet+Vecino” dado que no hay ningin
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método que utilice tal informacidn.
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4. CONCLLUSION

La deteccidn de bots en redes sociales es un tema cada vez mas relevante, y en este
articulo presentamos SENTIBOX, un nuevo método hibrido que combina aprendizaje de
representacion adversarial con andlisis de sentimientos y emociones. Nuestra metodologia
introduce una técnica de agrupacion diversa que mejora significativamente la precisidon
tanto a nivel de grupos de tweets como a nivel de cuentas individuales. Ademas, hemos
refinado el disefio de la pérdida de coincidencia de caracteristicas para reducir el tiempo
de entrenamiento en un 50% vy estabilizar el proceso de aprendizaje. SENTIBOX utiliza un
extractor de caracteristicas versatil que integra informaciéon de tweets, perfiles y vecinos
del usuario, formando asi un perfil completo del usuario en cuestiéon. Nuestro método
selecciona automdticamente el conjunto de caracteristicas mas apropiado segun las
caracteristicas del conjunto de datos especifico, lo cual se refleja en nuestros resultados
experimentales. Hemos demostrado que SENTIBOX supera a los métodos actuales en tres
conjuntos de datos del mundo real y en diferentes configuraciones de caracteristicas. Como
trabajo futuro planeamos incorporar mas informacién de vecinos mediante enfoques
basados en grafos (Zhao et al., 2020) y aplicaciones en sensores inlambricos (Rodriguez
Garcia & Jipsion, 2019) para enriquecer aun mas nuestro conjunto de caracteristicas y
mejorar la precision de deteccién de bots.
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